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;Qué vas a encontrar aqui y para
que te sirve?

cAlguna vez has estado navegando por internet y te
encuentras con una noticia que parece demasiado buena
para ser verdad? Por ejemplo, imagina que estas en tu red
social favorita y ves un titular que dice: "iDescubre como
volverte millonario en solo 3 pasos!” Todos sabemos que
suena increible, pero ;es real?

Esta guia te dara el conocimiento y las herramientas
necesarias para responder esta y otras preguntas que te
surjan al navegar por internet. En este mundo digital, la
informacion es el recurso mas valioso, por ello, es
indispensable que conozcas las mejores estrategias para
gue tu experiencia en linea sea mas segura.

El acceso masivo a informacion permite que estemos al
tanto de eventos importantes alrededor del mundo, que
conectemos con nuevas personas y nhegocios, que
formemos un juicio mas amplio. Sin embargo, este acceso
tambieén representa retos para discernir entre la
informacion falsa y verdadera.

Esta guia te dara herramientas practicas sobre como actuar
en situaciones riesgosas en tu dia a dia.

iPreparate para aprender a detectar posibles fraudes de
forma rapida y volverte un experto en seguridad digital! =~

:'VAMOS ALLA!




Soyv< oL,
Digital = e

CAPITULO
1

S

¢ La noticia gue me mandaron
por WhatsApp es verdad?

. Como verificar informacion en
internet y redes y por que es
importante?
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Dentro de tu recorrido por la red, te encontraras con noticias
parciales o falsas que tienen intereses especificos. Aprender a
verificarinformacion es clave para discernir entre el contenido
verdadero y el falso, ademas de ayudarte a tomar decisiones
mas seguras.

Descubrir como hacerlo no solo te evitara malentendidos,
sino que tambien te permitira disfrutar de una experiencia en
linea mas positiva.

iExploremos juntos como navegar por este mundo digital de
manera segura!

@ DESACREDITAR

7
N

NOTICIAS
/" FALSAS

\
\

4 \

INCITAR

veces mas

RAPIDO

que

=.verdaderas

‘Las noticias

FALSAS

S€propagan

*Fuente: El Instituto de Tecnologia de Massachusetts (MIT)
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Inteligencia artificial y generacion de contenido
digital:

El desarrollo de nuevas tecnologias para crear y difundir
informacion es una constante en la historia humana. Desde
la invencion de la escritura hasta las tecnologias de
comunicacion modernas, la humanidad ha ido refinando la
forma en la conecta con otras personas.

Cada nueva tecnologia representara nuevos desafios. Por
ejemplo, la inteligencia artificial, a pesar de que ya se ha
venido utilizando desde hace anos, hoy en dia su acceso y
uso se han democratizado lo que ha generado nuevos retos
en el consumo y generacion de contenido.

Ante ello, la organizacion Partnership on Al, ha venido
trabajando de forma intersectorial para detectar vy
etiquetar contenido generado por |A, lo cual ayudara a
reportar los contenidos que las personas generan a través
de estas tecnologias.

*Partnership on Al (PAI) es una asociacion sin animo de lucro de
organizaciones académicas, de la sociedad civil, de la industria 'y
de los medios de comunicacion que crea soluciones para que la IA
avance hacia resultados positivos para las personas y la sociedad.

(Qué debes hacer para comprobar sila
informacion que te llega es verdadera?

Sigue los siguientes pasos:

NOTA

N

~ ™
“Lainformacion falsa a menudo carece de

detalles concretos o fuentes verificables.”

B gy
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Busca el origen de la noticia o informacion:

Para saber si una fuente de informacion es confiable,
preguntate: ;La organizacion o la persona que publico la
informacion cuenta con credenciales académicas o
profesionales que demuestren su experiencia en el tema?

en en cuenta que la forma en la que puede llegarte la
informacion falsa puede variar. No siempre es por medio
de un enlace a algun sitio, sino que también puede ser una
Imagen o un texto.

0OJO: Si la informacion es sensacionalista o ataca a una
persona en especifico, jes probable que hayas recibido
informacion falsa!

Revisa que haya un enlace a un sitio confiable, como el de
un medio de comunicacion reconocido, una organizacion
gubernamental o instituciones educativas.

Analiza la evidencia:

Considera qué evidencia ofrece la noticia para probar lo que
dice. Las fuentes primarias de informacion tienden a ser
confiables ya que su contenido no ha sido tratado o
analizado por otra persona, por ejemplo una entrevista a un
testigo presencial de un acontecimiento.

Las fuentes secundarias recopilan o interpretan informacion
de las fuentes primarias, por ejemplo, una noticia que se
basd en esa entrevista. Las terciarias hacen referencia a
informacion secundaria, como una enciclopedia cuya fuente
es esa noticia. Tanto las secundarias como las terciarias
pueden ser confiables pero estan mas alejadas de la
informacion original.

( [ ] [ ) [ ] [ ) [ ) \
Primaria Secundaria Terciaria

Un articulo de
Una noticia sobrelo | enciclopedia sobre esa

El video de una que dijo la candidata candidata, donde una

entrevista a una

candidata presidencial presidencial en la de sus referencias sea
entrevista la noticia de esa
entrevista

\ J
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Considera la fecha de publicacion:

Revisa que la noticia sea reciente para que los datos
oresentados sean vigentes y relevantes, esto evitara que
nases tus decisiones en informacion superada u obsoleta.
Si es una imagen, busca al autor o el sitio en el que fue
publicada.

Investiga si hay conflicto de intereses:

ldentifica si la nota es tendenciosa y busca favorecer
economica o politicamente a un individuo o grupo. Valora
los articulos informativos que consideran a todas las y los
actores involucrados y que exponen mas de un solo angulo
de la historia.

Siempre verificar

Revisa la fecha de
.. lapublicacion

Cuenta de usuario
verificable y confiable

ey f T

x e Contenido
congruente y veraz

Busca y compara fuentes:

Aun si la informacion viene de una fuente en la que confias
pOr su experiencia academica o profesional, es importante
que compruebes siempre la informacion con fuentes
secundarias. Busca contenidos a partir de una fuente
primaria, por ejemplo, una noticia que hable sobre el
testimonio del testigo presencial o bien una autoridad que
en su discurso haga referencia al informe académico.
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Diversas redes sociales y plataformas de mensajeria cuentan
con un sistema para verificar las cuentas oficiales de medios
de comunicaciony empresas. Procura buscar informacion de
estas cuentas.

WhatsApp colabora con mas de 50 verificadores de datos
(Fact checkers) alrededor del mundo para garantizar que las
personas tengan acceso a informacion precisa y puedan
corroborar su veracidad. Si tienes duda si la noticia que te
llegd es falsa da CLICK AQUI W para encontrar al verificador
de tu pais y enviale la informacion para que la verifigue.

Si aplicas estas recomendaciones podras:

v Tomar decisiones mas informadas

Si verificas toda la informacion que te llega evitaras crear
prejuicios, confusiones y panico. La confianza de que
cuentas con informacion veridica es fundamental para que
tomes decisiones seguras.

v’ Proteger a otras personas

Recuerda que la desinformacion comienza y termina al
momento que decides no compartir una noticia cuya
veracidad no has comprobado. Toma en cuenta que muchas
personas no tienen acceso a las mismas herramientas
educativas.

v~ Mantener tu reputacion y credibilidad

Al compartir solo informacion verificada, transmitiras
confianza a tu comunidad.



https://faq.whatsapp.com/5059120540855664/?helpref=uf_share
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Recuerda que si no puedes confiar en la fuente que te suministra
la noticia, lo mejor es hacer una busqueda de noticias rapiday ver
quien mas la esta difundiendo, ademas de apoyarte en fact
checkers.

Busca la ultima noticia que te hayan
compartido en alguna red social o
plataforma de mensajeria.

Con las herramientas que revisamos,
analiza si hay alguna pista que te
indique si es contenido original y si la
fuente es confiable.

Busca al menos 3 fuentes de
informacion adicionales que validen o
contradigan la noticia que te llego.

Analiza la informacion que
encontraste y reflexiona si cambio tu
perspectiva de la noticia con base en

Si crees que la noticia es falsa
verificala enviandola a estos numeros
por Whatsapp:

Q AFP Factual - México

+52 (1) 55 2503 9334

Q Reuters Fact Check México

+52 (1) 56 2001 8078

Recuerda que siempre es importante cuestionar alos mediosy la
procedencia de la informacion, asi como corroborar su veracidad.

NOTA:

“Las imagenes pueden ser sacadas de contexto
para distorsionar la verdad.”
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.Como saber si tengo
prejuicios al leer noticias?

;Que prejuicios tengo y como
reconocerlos al revisar
informacion en internet y redes?




Soy v«
Digital

Un prejuicio es una predisposicion irracional a adoptar
comportamientos negativos hacia un grupo social y sus
miembros, basados en una generalizacion erronea vy rigida
acerca de ellos.

La mayoria de las personas tenemos prejuicios conscientes o
inconscientes. Es comun que sin darnos cuenta repitamos
las opiniones de personas cercanas sin reflexionar si en el
fondo compartimos esa opinion.

Fuente: Consejo Nacional para Prevenir la Discriminacion (CONAPRED)

;Como darme cuenta de mis prejuicios y
consolidar un punto de vista propio?

Sigue los siguientes pasos:

1

2

Reflexiona sobre tus creencias y experiencias:

Preguntate cosas como: ;Como surgid mi opinion ante
este tema? ;Donde y de quién escuché una opinion
similar? ; Realmente pienso eso? ;Qué otras perspectivas
conozco del tema?

Busca diversidad de fuentes y compara opiniones:

Al cuestionar la informacion sobre algun tema, busca cual

By

S

es la fuente original.

Practica la objetividad y no sigas ciegamente la
informacion que refuerce tus ideas. Busca alguna otra
fuente de informacion que contradiga la postura que
acabas de leer y compara sus argumentos. Esto te
ayudara a crear una perspectiva mas amplia y tener una
vision equilibrada.

Desarrolla pensamiento critico:

Investiga quien esta detras de la informacion que
consumes y verifica posibles sesgos que tuviese el autor o
autora. Examina los datos y hechos relacionados para
generar tu propio criterio y sé consciente de los titulares
exagerados o polarizados que reflejan prejuicios de
algunos sectores de la poblacion.
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Practica la empatia:

4

Escucha y reflexiona ante diferentes puntos de vista.
Siempre considera como las personas involucradas
podrian verse afectadas por la noticia que compartes en
redes sociales o servicios de mensajeria.

Si aplicas estas recomendaciones, podras:

v Consolidar un punto de
vista amplio y equilibrado

Te resultara mucho mas facil entender y convivir con
personas de diferentes contextos y experiencias. Podras
aprender de ellas y fortalecer tus relaciones sociales.

~~ Fomentar una sociedad mas
diversa e inclusiva

Podras enriquecer las perspectivas y experiencias de otras
personas, fomentando un ambiente de respeto hacia las
diferencias culturales, étnicas, de género y orientacion

sexual.

v Impulsar la creatividad
e innovacion

Todos tenemos algo que aportar, asi que la apertura dara
paso a generar soluciones mas variadas y efectivas para tu

desarrollo personal y profesional.




Soy v«
Digital

Pon en practica tus conocimientos:

1 Observa y analiza las siguientes noticias:

Todo  Publicaciones Personas Reels Grupos

Todo Publicaciones Personas Reels Grupos .
— Medio 3

Medjo 2 e . . 4 dias - Q . . 4
5 dias - @ Tri Femenil derroté a Puerto Rico
Cientos de miles de mujeres inundan las calles y con poca luz en el Azteca.
hacen destrozos en el centro de Ciudad de México

para exigir justicia.

MEDIO 1

Mariano Pérez deja el futbol y se
convierte en amo de casa que reivindica
las labores del hogar.

Os0 18 1 comentario 3 veces compartido

ﬁ Me gusta O Comentar ;;') Compartir
1 comentario 3 veces compartido

e :\ / < ’ ! 2

— ) — = e -.--_J- 4 =i |
O .: I IS ) T T u (Q comentar A> Compartir
s -I!_-_. ;—'.-'.p-.-"%rg. ‘,’.‘nf,'?j”_u e 2 1] et il |_._--II

Q@952 23 comentarios 18 veces compartido

Identifica cuales podrian ser los prejuicios que
contienen estas noticias.

Propon un titulo diferente para cada imagen. El objetivo
es que el titular y el contenido de la imagen sean lo mas
neutrales posibles sin caer en estereotipos y roles de

género.
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.Como mejorar la seguridad

de mis datos personales en
iInternet?

Anticipate a atagues de
phishing, smishing y como
actuar si recibes uno
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El phishing consiste en usurpar la identidad de una empresa u
organizacion gubernamental para hacer Illegar correos
electronicos con un enlace a una pagina aparentemente legal,
que pide datos personales para después cometer algun tipo de

fraude.

Dos variantes del phishing son el smishing y el vishing; en el
orimer caso se utilizan mensajes de texto SMS fraudulentos

nara obtener datos personales de la victima y en el segundo,
lamadas telefonicas o mensajes de voz.

Fuente: Consejo Nacional para Prevenir la Discriminacion (CONAPRED)

Para evitar este tipo de abusos cibernéticos consulta mas
informacion para proteger tus cuentas de FACEBOOK,

INSTAGRAM Y WHATSAPP. p

enta que estoy frente aun

ataque de phishing o smishing, y como hago

para prevenir futuros robos de informacion?

1

2

Sigue los siguientes pasos:

Busca comportamientos y/o indicios sospechosos antes de
aceptar una solicitud de amistad o responder un mensaje.
Si una persona afirma ser un amigo o un familiar en
situacion de emergencia, o te pide pagos adelantados para
recibir préstamos, premios u otras ganancias, no

interactues con ella.

Reporta:

Detente a analizar la situacion antes de interactuar:

s 4

3

Si crees que encontraste una estafa es importante reportar
en FACEBOOK, INSTAGRAM Y WHATSAPP. p

Manten tus dispositivos electronicos actualizados:

Actualiza el sistema operativo de tus dispositivos y tus
aplicaciones moviles de forma constante para que se
instalen los parches de seguridad que las companias crean

para protegerte.



https://www.facebook.com/help/203305893040179
https://www.facebook.com/help/instagram/368191326593075/?helpref=hc_fnav
https://faq.whatsapp.com/1131652977717250/?helpref=search&query=cuenta%20robada&search_session_id=566c3b841a7a2166f42087bc2d08dc6d&sr=0&locale=es_LA
https://www.facebook.com/help/1380418588640631/?helpref=faq_content
https://help.instagram.com/192435014247952/?helpref=uf_share
https://faq.whatsapp.com/1142481766359885/?helpref=uf_share&cms_platform=android
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Siempre, es aconsejable que habilites las alertas sobre

inicios de sesidn no reconocidos para mejorar la seguridad
de la cuenta, mas informacion click aqui. p

Evita descargar aplicaciones de sitios no oficiales
o poco confiables:

Si vas a descargar alguna cancion, video u archivo, usa
tiendas de aplicaciones oficiales y evita hacer click sobre
enlaces desconocidos.

Habilita la autenticacion de dos pasos:

Agrega una capa extra de seguridad a las cuentas de las
plataformas digitales que mas utilizas. Con la verificacion
de dos pasos tu cuenta estara mas protegida y sera mucho
mas dificil que caiga en manos de malos actores.

WhatsApp, por ejemplo, tiene diversos recursos que te
pueden ser utiles. jMas informacion? DA CLICK AQUI. y

Otras plataformas también cuentan con este tipo de
verificacion. Ruta para autentificar tu cuenta en dos pasos:

MAS INFO AQUI . MAS INFO AQUI .

Ve Ve

Protege tu conexion a internet en redes publicas
y revisa correos detalladamente:

Utiliza una VPN* para cifrar tu conexion en redes Wi-Fi
publicas y pon especial atencion a los correos electronicos
Yy mensajes que parezcan sospechosos o soliciten
informacion confidencial. Antes de compartir cualquier
tipo de informacion personal verifica los remitentes y no
hagas click en enlaces ni descargues archivos adjuntos de
correos no solicitados o desconocidos.



https://www.facebook.com/help/162968940433354?helpref=faq_content
https://faq.whatsapp.com/506595211487528/?locale=es_LA
https://help.instagram.com/1582474155197965?locale=es_LA
https://es-la.facebook.com/help/148233965247823
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Desconfia de los mensajes de personas desconocidas
que te pidan dinero o te hagan ofertas poco comunes:

Algunas tecnicas que usan las personas estafadoras son
crear cuentas que se hacen pasar por personas que
conoces y mandarte mensajes pidiendote cosas inusuales,
como pedirte dinero prestado, o bien, ofreciendo gangas y
ofertas maravillosas que suenan poco creibles. Antes de
compartir mas informacion verifica la identidad de esa
persona, la existencia y fiabilidad del lugar desde donde te
contactan.

Realiza estas acciones puntuales de prevencion:

Cambia tus contrasenas:
Cambia inmediatamente las contrasenas
de cuentas comprometidas.

@ Consejos para crear contrasenas seguras:
CLICKAQUI P
Monitorea tus cuentas:

0
\SLI -
\ / Mantente alerta de actividades
0 iInusuales y reporta cualquier cosa

sospechosa.

Herramientas de seguridad:

l a _? Informate sobre las herramientas de

(@ =0 seguridad y privacidad de las

6- % plataformas WhatsApp, Instagram,
Facebook. p

*Una red privada virtual o VPN es una conexion cifrada a
internet desde un dispositivo a una red. La conexion cifrada
ayuda a garantizar la transmision segura de datos
confidenciales. Evita gue las personas no autorizadas espien el
trafico y permite que el usuario trabaje de manera remota.

Fuente: CISCO Systems



https://es-la.facebook.com/help/124904560921566
https://www.whatsapp.com/security?lang=es
https://about.instagram.com/es-la/safety
https://about.meta.com/ltam/actions/protecting-privacy-and-security/

Soy ¢ C e

Digital

Si aplicas estas recomendaciones, podras:

~ Mantener tu informacion
personal privada

Tu informacion sensible estara segura y sera compartida solo
con personas de confianza.

~ Evitar ponerte en situaciones
de riesgo

Podras prevenir situaciones de vulnerabilidad, manteniendo
el control de tu informacion en todo momento.

~~ Procurar un entorno digital
mas seguro

Podras navegar con confianza y seguridad y sacar el maximo
provecho de tus redes sociales favoritas.

NOTA

“1Ojo a los mensajes de numeros que parecen
sospechosos! Si tienes dudas, no los abras.”
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Es horade ac

Te invitamos a realizar la revision de seguridad en
FACEBOOK, INSTAGRAM Y WHATSAPP.»

Revisa los siguientes videos:

Publicaciéon

DA CLICK en laimagen DA CLICK en laimagen
para ver videos. para ver videos.



https://www.facebook.com/privacy/review?review_id=573933453011661
https://about.instagram.com/blog/announcements/keeping-instagram-safe-and-secure
https://faq.whatsapp.com/1095301557782068
https://www.facebook.com/reel/192716816943212
https://www.instagram.com/reel/CsHImkoAxNe/?utm_source=ig_web_copy_link&igshid=MzRlODBiNWFlZA%3D%3D
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cQué puede pasar con mi
informacion personal en
redes sociales?

Mejores practicas para tener el
control de mi contenido en
linea
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Tus redes sociales te permiten conectarte con tus seres cercanos
e interactuar con diferentes personas en todo el mundo; no
obstante, te recomendamos que antes de compartir imagenes e
informacion personal con otras personas, reflexiones sobre el tipo
de uso que podrian darle a esa informacion.

SABIAS QUE

;Sabias que en los ultimos anos se ha
incrementado el numero de reportes
de violencia digital en Mexico?

Fuente: Instituto de Transparencia, Acceso a la Informacion Publica y Proteccion
de Datos Personales del Estado de México y Municipios. (INFOEM)

Existen diversos tipos de violencia digital, en México uno de los
mas comunes es la sextorsion.

La sexortisdn es el uso de imagenes intimas no consensuadas, es
decir, el acto de compartir imagenes o videos intimos de una
persona, ya sea en linea o fuera de linea, sin su consentimiento.

Fuente: StopNCll.org, 2023

SABIAS QUE

La violencia digital causa danos a la
dignidad, la integridad y/o la seguridad
de las victimas?

Alejandra, una estudiante universitaria apasionada
por la tecnologia, entablé una amistad virtual que
tomo un giro inesperado.

Después de 2 meses de conversar con su amigo
virtual, ella le compartio un par de fotos personales
intimas. Sin preverlo, este individuo, comenzo a
extorsionar a Alejandra, exigiendo dinero a cambio
de no hacer publicas las imagenes.

~ Aunque Iinicialmente estaba abrumada por Ia
. situacién, Alejandra decidié buscar ayuda. Reportd
en redes sociales y se comunico con las autoridades
pertinentes. Con el apoyo adecuado, lograron
capturar al responsable y poner fin a la extorsion.

Alejandra logro recuperar el control de su vida y se convirtio en una
defensora de la conciencia digital, compartiendo su experiencia para
educar a otras personas sobre los riesgos en el mundo digital.
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;Qué hago ante un caso de violencia digital hacia
mi persona o hacia alguna persona cercana?

Sigue estos pasos:

1 Manten la calma:

No realices acciones impulsivas, pensar los siguientes pasos
con sinceridad te ayudara a tomar mejores decisiones.

Reportalo:

La mayoria de las plataformas tienen meétodos para
denunciar el acoso y la violencia digital. Denunciar
contenidos es muy importante para que las plataformas
puedan detectar estos comportamientos y eliminarlos.
Como parte de las politicas de Meta puedes denunciar
infracciones en cualquier momento.

O bien consulta como puedes denunciar aqui:

. |

Instagram Messenger Facebook

Si alguien te amenaza con difundir imagenes o videos
intimos tienes herramientas para evitarlo. CLICK AQUI.

3Pide ayuda, no estas sola(o):

Si estas siendo victima de algun tipo de violencia digital
busca ayuda de alguna persona cercana; puede ser un
familiar, una persona con la que trabajes o estudies 0 a quien
mas confianza le tengas.

224



https://www.facebook.com/help/1380418588640631
https://help.instagram.com/547601325292351/?helpref=uf_share
https://www.facebook.com/help/messenger-app/1165699260192280
https://about.meta.com/es_LA/actions/safety/topics/bullying-harassment/ncii/
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También existen plataformas que se dedican a acompanar a
personas victimas de sextorsion como Stop NCll.org (un
proyecto que busca prevenir la difusion de imagenesy videos

intimos sin consentimiento) Si quieres mas informacion
CLICK AQUI.

A la par, Instagram y Facebook son miembros fundadores de
Take It Down, una nueva plataforma del NCMEC para ayudar
a evitar que las imagenes intimas de los jovenes se publiquen
en linea en el futuro. Puedes ir a TakeltDown.NCMEC.org/es
y seguir las instrucciones para presentar tu caso.

Conoce la guia de Cultivando Género A.C. sobre Resistencia
digital entre amigas “En la red no navegas sola”.

4Bloquea a las personas que inciten a la violencia:

Reportay bloguea a personas que insistan en usar contenido
violento o compartan contenido ofensivo. Por ejemplo, en
WhatsApp, se puede bloquear y reportar un contacto
pulsando sobre su nombre y seleccionando la opcion de
bloquear contacto. Al bloquear a alguien, esa persona no
podra ver tu informacion ni tu perfil.

En Facebook también puedes limitar el acceso y busqueda
de tu perfil a traves de la opcion bloguear a un usuario y en
Instagram existe la opcion de filtrar los mensajes directos

que puedan ser ofensivos. ;Quieres saber mas herramientas
de seguridad? DA CLICK AQUI. »

5 Puedes denunciar ante las autoridades:

Denunciar es una decision personal. Pide ayuda a
expertas(os) del Consejo Ciudadano quienes pueden
brindarte atencion juridica y psicologica sin costo, 24/7 y la
organizacion Sin Fronteras, recibe ayuda AQUI.p

Sitienes mas dudas o quieres hacer una denuncia, DA CLICK

AQUI. P
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https://report.stopncii.org/case/create?lang=es-mx
https://about.meta.com/es_LA/actions/safety/topics/safety-basics/tools/
https://consejociudadanomx.org/
https://denuncia.org/guias-por-delito/como-denunciar-el-delito-de-violencia-digital/
https://denuncia.org/guias-por-delito/como-denunciar-el-delito-de-violencia-digital/
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Reportar a un contacto en WhatsApp:

Abre el chat con |la
persona que
quieras reportar.

s O -
ol Toca el icono de
W 3

O mas opciones

> MEE >Reportar

:Reportar este contacto a WhatsApp?

Bloquear contacto y vaciar el chat

Si tambien quieres bloquear al
usuario y eliminar los mensajes
del chat, marca la casilla
correspondiente.

Toca Reportar.
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Reportar mensajes que infrinjan las Normas
comunitarias en Messenger:

Desde cualquier
pagina de Facebook,
haz clic en en la parte

superior derecha.

Abre el mensaje.

Usuario suario  Usuar io

Inici

8 Marketplace
[ )

Usuario

<@
01 Grupo

®Silo abres en una ventana
emergente, haz clic en.ﬁ

® Sj usas la vista “Mensaje”,

haz clic en. ﬁ

Haz clic en hay
un problema

Reportar un problema
Ayuda

8 ' Condiciones y politicas
Finge ser otra persona
Comparte contenido inapropiado

Lenguaje que incita al odio

Ventas no autorizadas

Estafas

Haz clic en la opcion que
mejor describa el motivo
por el que este mensaje

infringe nuestras normas.
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;Como reporto un mensaje que recibi o como impido
que alguien me envie mensajes en Instagram?

Abre la Tocay mantén

conversacion en la presionado el mensaje
app de Instagram. qgue quieras reportar.

T E

Mensajes

. Usuario % p
Usuario

<P Hola como estas?

1,
Usuario i~
|
Quieres comprar seguidores?

Usuario Es facillll

2

Usuario

4

Toca Reportar. Selecciona el motivo

por el que reportas el
S ™ mensaje y toca
Y200 & + Enviar reporte.

Denunciar
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‘comendaciones, podras:

v Proteger tu informacion personal

Mantener el control de tu informacion personal e imagenes.
Sabras que hacer para mantener tu privacidad y seguridad en
tus redes sociales favoritas, asi como los pasos a seguir si eres
victima de sextorsion.

v’ Saber como proceder ante abusos

Cuando alguien haga mal uso de tu informacion sabras como
actuar ante ello y podras apoyarte de las plataformas vy
organizaciones que te acompanaran en tu proceso de reportey
denuncia.

—us conocimientos.

Tu mejor amigo te envia una imagen de una companera de
trabajo que ambos conocen. En laimagen se puede ver que ella
esta cambiandose el uniforme en el bano de mujeres de tu
oficina, se ve semidesnuda.

Con base en lo anterior contesta las siguientes preguntas:

1 ;Cual seria la accion que seguirias una vez que te
comparten la imagen a tu WhatsApp?

a) La enviaria a un grupo que tengo con amigos donde
compartimos fotos de nuestras ex parejas y amigas.

b) Hablaria con miamigo sobre como esta danando la integridad
de la companera al difundir ese contenido, ademas le
mencionaria que esta cometiendo un delito.

c) Me reiriay le diria que me envie mas de esas fotografias.
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;Cuales podrian ser las consecuencias por compartir
imagenes de tu companera de trabajo sin su
consentimiento?

a)Ninguna, ella no se va a enterar porque es algo que sélo se
comparte entre hombres.

b)Pocas, ya que no la estamos usando para chantajear o
extorsionar, solo lo hacemos para divertirnos.

c)Muchas, ya que podria enojarse mucho y levantar cargos
legales contra mi y mi amigo ya que en México existe una ley
llamada Olimpia que castiga con penas de seis meses a tres
anos a quien difunda imagenes o audiovisuales intimos de
personas sin su consentimiento.

Opciones legales y éticamente correctas:

Las demas opciones son ilegales e incorrectas.




Navega
con seguridad

Aprende como detectar fraudes e
informacion falsa en linea

IM]@VILIZATORIO

onectando para el cambio






